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Òåõíè÷åñêèé ïðîãðåññ è ðàçâèòèå îáùåñòâà â êîíöå XX âåêà îòêðûëè ìèðó íåìûñ-
ëèìûå äî ýòîãî ïåðñïåêòèâû è âîçìîæíîñòè, êîòîðûå ê íà÷àëó XXI âåêà îáóñëîâèëè
âñòóïëåíèå ñîâðåìåííîé öèâèëèçàöèè â àáñîëþòíî íîâóþ ýïîõó. Îíà áûëà îõàðàêòåðè-
çîâàíà àìåðèêàíñêèì ñîöèîëîãîì è ôóòóðîëîãîì Ýëâèíîì Òîôôëåðîì êàê èíôîðìàöè-
îííîå îáùåñòâî, ãäå ãëàâíûì ôàêòîðîì îáùåñòâåííîãî ðàçâèòèÿ ÿâëÿåòñÿ ïðîèçâîäñòâî
è èñïîëüçîâàíèå èíôîðìàöèè. Íî òàêèå êîðåííûå èçìåíåíèÿ, áåçóñëîâíî, âëåêóò çà ñî-
áîé è íîâûå ñëîæíîñòè, ñîöèàëüíûå êîíôëèêòû è ãëîáàëüíûå ïðîáëåìû, ñòîëêíóòüñÿ
ñ êîòîðûìè ÷åëîâå÷åñòâó ïðèäåòñÿ â XXI âåêå.

Âñòðàèâàíèå êîìïüþòåðîâ â óïðàâëåíèå îáúåêòàìè ãîñóäàðñòâåííîé è ÷àñòíîé èí-
ôðàñòðóêòóðû ÿâëÿþòñÿ ïðè÷èíîé âñå áîëüøåãî ðàñïðîñòðàíåíèÿ è âîçðàñòàíèÿ çíà-
÷èìîñòè êèáåðòåððîðèçìà â ìèðå [10], ïîñêîëüêó ýòè ýëåìåíòû ñ÷èòàþòñÿ íàèáîëåå
óÿçâèìûìè ïåðåä òåððîðèñòè÷åñêîé àòàêîé.

Êèáåðòåððîðèçì ïî ñâîèì ìàñøòàáàì ïðåâîñõîäèò äðóãèå âèäû òåððîðà, îí íå èìååò
íàöèîíàëüíûõ ãðàíèö, òåððîðèñòè÷åñêèå àêòû ìîãóò îñóùåñòâëÿòüñÿ èç àáñîëþòíî ëþ-
áîé òî÷êè çåìíîãî øàðà, â êèáåðïðîñòðàíñòâå ñåãîäíÿ íå äåéñòâóþò äîãîâîðû è ñîãëà-
øåíèÿ, ïðèíÿòûå ìåæäóíàðîäíûì ñîîáùåñòâîì [2]. Ïîìèìî ýòîãî, íà ñåãîäíÿøíèé äåíü
çàòðóäíåíî îáíàðóæåíèå òåððîðèñòîâ â êèáåðïðîñòðàíñòâå, ïîñêîëüêó îíè äåéñòâóþò
÷åðåç îäèí èëè öåïî÷êó ïîäñòàâíûõ êîìïüþòåðîâ, çàòðóäíÿþùèõ èäåíòèôèêàöèþ è
îïðåäåëåíèå èõ ìåñòîïîëîæåíèÿ.

Ïî äàííûì Ãîñóäàðñòâåííîãî àãåíòñòâà ÑØÀ îòâå÷àþùåãî çà áåçîïàñíîñòü ãðàæ-
äàíñêèõ êîìïüþòåðíûõ ñåòåé - US-CERT, â 2006 ãîäó áûëî çàðåãèñòðèðîâàíî 2172 êèáå-
ðàòàêè, â 2008 ãîäó - 54488, à â 2009 ïî÷òè 10 000 [1]. Î÷åâèäíî, ÷òî ñòîëü ñòðåìèòåëüíîå
ðàçâèòèå äàííîé ïðîáëåìû òðåáóåò íå ìåíåå ñòðåìèòåëüíîãî ïîèñêà ïóòåé åå ðåøåíèÿ
ìèðîâûì ñîîáùåñòâîì, îäíàêî áîëüøèíñòâî ñîâðåìåííûõ ïîëèòèêîâ ñ÷èòàþò, ÷òî êàæ-
äîå ãîñóäàðñòâî äîëæíî âûñòðàèâàòü ñîáñòâåííóþ ñèñòåìó çàùèòû îò êèáåðíàïàäåíèÿ,
÷òî ÿâëÿåòñÿ â êîðíå íåïðàâèëüíûì ïîäõîäîì ê ðåøåíèþ ïðîáëåìû ãëîáàëüíîãî õà-
ðàêòåðà è îáóñëàâëèâàåò çàäåðæêó â ïðèíÿòèè ìåæäóíàðîäíûõ äîêóìåíòîâ ïðàâîâîãî
ðåãóëèðîâàíèÿ êèáåðïðîñòðàíñòâà, à òàêæå ïëàíîìåðíûõ ïðîãðàìì ìåæäóíàðîäíîãî
ñîòðóäíè÷åñòâà ãîñóäàðñòâ ñ öåëüþ ïðåäîòâðàùåíèÿ è áîðüáû ñ àêòàìè êèáåðòåððîðèç-
ìà.

Íà ñåãîäíÿøíèé äåíü íàèáîëåå ïîëíîöåííûì äîêóìåíòîì â áîðüáå ñ êèáåðòåððîðèç-
ìîì ìîæíî ñ÷èòàòü Ñòðàòåãèþ ìèíèñòåðñòâà îáîðîíû ÑØÀ â ñôåðå êèáåðïðîñòðàíñòâà
[8]. Íî è îíà íå ìîæåò áûòü âçÿòà íà âîîðóæåíèå âñåìè ñòðàíàìè ìèðà, ïîñêîëüêó â íåé
÷åòêî ïðîñìàòðèâàåòñÿ ëîááèðîâàíèå èíòåðåñîâ ñàìèõ ÑØÀ è ïîïûòêè îãðàíè÷åíèÿ è
öåíçóðèðîâàíèÿ Èíòåðíåòà.

Ïðîáëåìà êèáåðòåððîðèçìà íîñèò ãëîáàëüíûé õàðàêòåð, åå ðåøåíèå äîëæíî áûòü
íàéäåíî ïðè ó÷àñòèè âñåõ ñòðàí ìèðà, ïîýòîìó îáùèìè ÿâëÿþòñÿ è ìåòîäû áîðüáû ñ
êèáåðóãðîçîé. Èñõîäÿ èç îñîáåííîñòåé êèáåðòåððîðèçìà, ìîæíî âûäåëèòü 3 îñíîâíûõ
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íàïðàâëåíèÿ áîðüáû: ñîçäàíèå çàêîíîäàòåëüíîé áàçû, íàëè÷èå ñïåöèàëüíî îáó÷åííûõ
êàäðîâ, íàëè÷èå íåîáõîäèìûõ ïåðåäîâûõ òåõíè÷åñêèõ ñðåäñòâ.

Êàê è áîëüøèíñòâî ñòðàí ìèðà, ãäå áûëà ñîçäàíà ðàçâèòàÿ ñèñòåìà êîìïüþòåðíîãî
óïðàâëåíèÿ, Ðîññèÿ îêàçûâàåòñÿ â çîíå ðèñêà ïåðåä óãðîçîé òåððîðèñòè÷åñêîé êèáåð-
àòàêè. Êëþ÷åâîé îñîáåííîñòüþ Ðîññèéñêîé Ôåäåðàöèè â êèáåðïðîñòðàíñòâå ÿâëÿåòñÿ
ñ îäíîé ñòîðîíû, åå íîðìàòèâíàÿ è êîíöåïòóàëüíàÿ íåçàùèùåííîñòü îò êèáåðóãðîç è
ñ äðóãîé, êðóïíàÿ íåîðãàíèçîâàííàÿ õàêåðñêàÿ ñåòü. Èìåííî áëàãîäàðÿ ýòîìó, â ðåé-
òèíãå êèáåðìîãóùåñòâà Ðîññèÿ çàíèìàåò òîëüêî 14 ïîçèöèþ, ñóììàðíî ïîëó÷èâ 31,7
áàëëîâ [9]. Èíòåðåñíî, ÷òî ïðè ýòîì íåêîòîðûå çàðóáåæíûå è îòå÷åñòâåííûå ïîëèòèêè
è æóðíàëèñòû ïðèñâàèâàþò Ðîññèè ðîëü ïåðâîîòêðûâàòåëÿ êèáåðâîéíû [4, 6].

Ãëàâíîé ïðîáëåìîé êèáåðáåçîïàñíîñòè Ðîññèè ÿâëÿåòñÿ îòñóòñòâèå ãîñóäàðñòâåííî-
ãî ïëàíà çàùèòû ñòðàíû. Ïðè÷åì íà ñåãîäíÿ äàæå íå âåäóòñÿ êàêèå-ëèáî ðàçðàáîòêè
â ýòîé îáëàñòè. Ñóùåñòâóþùàÿ Êîíöåïöèÿ ïðîòèâîäåéñòâèÿ òåððîðèçìó â Ðîññèéñêîé
Ôåäåðàöèè 2009 ã. [3] íå óäåëÿåò äîëæíîãî âíèìàíèÿ óãðîçå òåððîðà èç êèáåðïðîñòðàí-
ñòâà, ñîñðåäîòî÷èâøèñü íà áîëåå ¾êëàññè÷åñêîì¿ ïîíèìàíèè òåððîðèçìà è åãî âèäàì.
Äîêòðèíà èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ 2000 ã. [7] òàêæå îòíîñèòåëüíî óñòàðåëà
è â îñíîâíîì ïîñâÿùåíà çàùèòå èíôîðìàöèè â òåëåêîììóíèêàöèîííûì ïðîñòðàíñòâå,
áåç ïîäðîáíîãî ðàññìîòðåíèÿ êèáåðïðîñòðàíñòâà. Ïðåäñòàâëÿåòñÿ î÷åâèäíûì, ÷òî ýòèõ
ìåð íåäîñòàòî÷íî äëÿ ãàðàíòèðîâàííîé çàùèòû ñòðàíû, à òàêæå âîçìîæíîñòè âåäå-
íèÿ åþ êèáåðâîéíû. Îòñóòñòâèå ïîëíîöåííîãî ïëàíà çàùèòû ñòðàíû îò êèáåðóãðîçû
â ñîâðåìåííîì êîìïüþòåðèçèðîâàííîì ìèðå ïðåäñòàâëÿþò ñåðüåçíóþ îïàñíîñòü äëÿ
óñïåøíîãî ðàçâèòèÿ íàøåé ñòðàíû. Íåîáõîäèìî ñîçäàíèå íîðìàòèâíî-ïðàâîâîãî àêòà
íàïðàâëåííîãî íà çàùèòó èíòåðåñîâ ñòðàíû â êèáåðïðîñòðàíñòâå è ïðåäóñìàòðèâàþ-
ùåãî ðÿä êîíêðåòíûõ ìåð ïî ïðîòèâîäåéñòâèþ êèáåðòåððîðèçìó. Íåîáõîäèìî ñîçäàòü
ñïåöèàëüíîå âîåííîå ïîäðàçäåëåíèå, à òàêæå êîìèòåò, ñ öåëüþ ïðåäîòâðàùåíèÿ êèáåð-
àòàê, ðàçðàáîòêè çàùèòû äëÿ îáúåêòîâ ãîñóäàðñòâåííîé è ÷àñòíîé èíôðàñòðóêòóðû, à
òàêæå, ïðè íåîáõîäèìîñòè, ïîäãîòîâêè ðàâíîöåííîãî îòâåòà íà êèáåðíàïàäåíèå ñî ñòî-
ðîíû äðóãèõ ãîñóäàðñòâ. Íà ñåãîäíÿ ïîäîáíûå ïîäðàçäåëåíèÿ óæå ñîçäàþòñÿ â íåêî-
òîðûõ ñòðàíàõ [5]. Ïîìèìî ýòîãî ñïåöèôèêà êèáåðïðîñòðàíñòâà ïðåäïîëàãàåò íàëè÷èå
òåõíè÷åñêè ñîâðåìåííîãî îáîðóäîâàíèÿ äëÿ åãî çàùèòû.

Ïðîâåäåííîå èññëåäîâàíèå ïîêàçàëî, ÷òî ñòðåìèòåëüíî ðàñòóùàÿ êîìïüþòåðèçàöèÿ
âñåõ ñôåð æèçíè îáùåñòâà, â òîì ÷èñëå è ñòðàòåãè÷åñêè âàæíûõ, à òàêæå åæåãîäíî
ðàñòóùèå òåìïû ñîâåðøåíñòâîâàíèÿ ôîðì è ìåòîäîâ íåãàòèâíîãî êèáåðâîçäåéñòâèÿ è
íàðàñòàíèå óãðîçû êèáåðàòàêè, âûâîäÿò çíà÷åíèå êèáåðòåððîðèçìà â ñîâðåìåííîì ìèðå
íà íîâûé óðîâåíü. Óíèâåðñàëüíûé õàðàêòåð êèáåðòåððîðèçìà âåäåò ê ñïëî÷åíèþ ñòðàí,
âåäü, êèáåðïðîñòðàíñòâî � ñâîáîäíîå ïîëå, áåç ãîñóäàðñòâåííûõ ãðàíèö è ðàìîê, ãäå âñå
ñòðàíû íàõîäÿòñÿ ïîä óãðîçîé êèáåðàòàêè, ïîýòîìó è çàùèòà äîëæíà áûòü âûðàáîòàíà
ñîâìåñòíî.
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Ñëîâà áëàãîäàðíîñòè

Õîòåëîñü áû âûðàçèòü ñëîâà áëàãîäàðíîñòè îðãêîìèòåòó êîíôåðåíöèè "Ëîìîíîñîâ à
èìåííî Àíòîíó Àëåêñååâó, çà ñâîåâðåìåííûé îòâåò è ïîìîùü â îôîðìëåíèè òåçèñîâ
÷åðåç ñèñòåìó àâòîìàòè÷åñêîãî ìàêåòèðîâàíèÿ.
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