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XXI âåê õàðàêòåðèçóåòñÿ òåõíîëîãè÷åñêîé ðåâîëþöèåé â ñôåðå êîììóíèêàöèé è
øèðîêèì èñïîëüçîâàíèåì êîìïüþòåðíûõ òåõíîëîãèé â äåÿòåëüíîñòè ìåæäóíàðîäíûõ
îðãàíèçàöèé è âåäóùèõ ñòðàí ìèðà. Ïðåäïîñûëêîé ê âîçíèêíîâåíèþ òàêèõ ïîíÿòèé
êàê ¾êèáåðáåçîïàñíîñòü¿ è ¾êèáåðçàùèòà¿ ÿâëÿåòñÿ óâåëè÷åíèå ñëó÷àåâ íåëåãàëüíî-
ãî âìåøàòåëüñòâà â ïåðñîíàëüíûå ñèñòåìû, à òàêæå ïåðåõâàò èíôîðìàöèè ñî ñòîðî-
íû êðèìèíàëüíûõ ñòðóêòóð è òåððîðèñòè÷åñêèõ îðãàíèçàöèé. Ïðèìåðîì ýòîìó ìîãóò
áûòü êàê êèáåðàòàêè ïðàâèòåëüñòâåííûõ âåá-ñàéòîâ Ãðóçèè ïåðåä íà÷àëîì Ðîññèéñêî-
Ãðóçèíñêîãî êîíôëèêòà 2008 ãîäà, òàê è áëîêèðîâêà ïî÷òû ÍÀÒÎ îò âíåøíèõ ïîñåòè-
òåëåé è âðåìåííîå çàêðûòèå äîñòóïà íà ñàéò Àëüÿíñà âî âðåìÿ Êîñîâñêîãî êîíôëèêòà.
ßðêèìè ïðèìåðàìè óÿçâèìîñòè ãîñóäàðñòâ ìîãóò òàêæå ïîñëóæèòü ¾êèáåðàòàêè¿ íà
ýñòîíñêèå ÷àñòíûå è ãîñóäàðñòâåííûå èíñòèòóòû â 2007 ã. è ðàñïðîñòðàíåíèå âèðóñà
¾Ñòàêñíåò¿ ñðåäè êîìïüþòåðîâ èðàíñêîé ÀÝÑ â Áóøåðå â 2010 ã., êîòîðûé èíôèöèðî-
âàë âèðóñîì èíôîðìàöèîííóþ ñèñòåìó ïðåäïðèÿòèÿ. Âñ¼ ýòî ïîçâîëÿåò ìåæäóíàðîä-
íîìó ñîîáùåñòâó ãîâîðèòü î ïîÿâëåíèè ¾êèáåðâîéí¿ â èíôîðìàöèîííîì ïðîñòðàíñòâå.

Öåëüþ ìîåãî äîêëàäà ÿâëÿåòñÿ âûÿâëåíèå ïîòåíöèàëüíûõ äåéñòâèé â ñôåðå èíôîð-
ìàöèîííîé áåçîïàñíîñòè, à òàêæå èññëåäîâàíèå ïðè÷èí àêòóàëèçàöèè êèáåðàòàê è óÿç-
âèìîñòè âåäóùèõ ñòðàí ìèðà ïðîòèâîñòîÿòü ýòèì óãðîçàì. Êîíöåïòóàëüíîé áàçîé ìîåãî
èññëåäîâàíèÿ ÿâëÿþòñÿ òåîðèè ¾êèáåðíåòè÷åñêîé âîéíû¿ è ¾ñåòåâîé âîéíû¿, âûäâèíó-
òûå ñîòðóäíèêàìè RAND Corporation Äæîíîì Àðêâèëëîé è Äýâèäîì Ðîíôåëüäòîì.
Â ÷àñòíîñòè, êîíöåïöèÿ ¾êèáåðíåòè÷åñêîé âîéíû¿ ïîäðàçóìåâàåò, ÷òî â õîäå áóäóùèõ
âîåííûõ êîíôëèêòîâ ðåøàþùóþ ðîëü áóäåò èãðàòü èìåííî èíôîðìàöèÿ.

Íîðìàòèâíî-ïðàâîâîé áàçîé èññëåäîâàíèÿ ïðîáëåìû êèáåðáåçîïàñíîñòè ìîãóò ïî-
ñëóæèòü ìíîãî÷èñëåííûå äîêóìåíòû è ðåçîëþöèè, â òîì ÷èñëå:

• êîíâåíöèÿ Ñîâåòà Åâðîïû î êèáåðïðåñòóïíîñòè îò 23.11.2001 ã.;

• ðåçîëþöèÿ Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ î ñîçäàíèè ãëîáàëüíîé êóëüòóðû êèáåð-
áåçîïàñíîñòè è îöåíêà íàöèîíàëüíûõ óñèëèé ïî çàùèòå âàæíåéøèõ èíôîðìàöè-
îííûõ èíôðàñòðóêòóð îò 17 ìàðòà 2010 ã.;

• ñòàòüÿ 19 Ñòðàòåãè÷åñêîé êîíöåïöèè îáîðîíû è îáåñïå÷åíèÿ áåçîïàñíîñòè ÷ëåíîâ
Ñåâåðîàòëàíòè÷åñêîãî äîãîâîðà îò 19.11.2010 ã. ãëàñèò î ¾êîîðäèíàöèè íàöèîíàëü-
íûõ âîçìîæíîñòåé ïî êèáåðçàùèòå¿;

• ñòàòüÿ 40 Äåêëàðàöèè ëèññàáîíñêîãî ñàììèòà îò 20.11.2010 ã. ïðîâîçãëàøàåò ¾î
ðàçâèòèè âîçìîæíîñòè ÍÀÒÎ ïî ðåàãèðîâàíèþ íà êîìïüþòåðíûå èíöèäåíòû¿.
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Ñîãëàñíî êîíöåïöèè Äæîçåôà Íàÿ-ìëàäøåãî, âûäåëÿþò 4 îñíîâíûå êàòåãîðèè êèáåð-
íåòè÷åñêèõ óãðîç: 1) êèáåðâîéíà; 2) ýêîíîìè÷åñêèé øïèîíàæ, îáà àññîöèèðóþùèåñÿ ñ
ãîñóäàðñòâîì; 3) êèáåðïðåñòóïíîñòü; 4) êèáåðòåððîðèçì, â áîëüøèíñòâå ñëó÷àåâ îòíî-
ñÿùèåñÿ ê íåãîñóäàðñòâåííûì àêòîðàì ÌÎ [3].

Òàêæå àâòîð êíèãè ¾Áóäóùåå âëàñòè¿ Äæîçåô Íàé óòâåðæäàåò, ÷òî â ñîâðåìåííîì
ìèðå ïîëó÷èò ðàçâèòèå òåíäåíöèÿ ðàñïðîñòðàíåíèÿ âëàñòè îò ïðàâèòåëüñòâà. Òàê êàê
ñîâðåìåííûé èíôîðìàöèîííûé âåê, êîòîðûé èíîãäà íàçûâàþò ¾òðåòüåé èíäóñòðèàëü-
íîé ðåâîëþöèåé¿ [5], îñíîâûâàåòñÿ íà áûñòðûõ òåõíîëîãè÷åñêèõ äîñòèæåíèÿõ â îáëà-
ñòè êîìïüþòåðîâ è êîììóíèêàöèé, ñëåäîâàòåëüíî, äëÿ ðàñïðîñòðàíåíèÿ âëàñòè âåäó-
ùèå äåðæàâû ìèðà, òàêèå êàê ÑØÀ, Ðîññèÿ, Êèòàé, Âåëèêîáðèòàíèÿ è Ôðàíöèÿ áóäóò
èñïîëüçîâàòü â áîëüøèíñòâå ñëó÷àåâ ñîâðåìåííûå êèáåðñèñòåìû è êèáåðïðîñòðàíñòâî.

Èíôîðìàöèîííàÿ óÿçâèìîñòü âåäóùèõ äåðæàâ óæå ïðîÿâèëà ñåáÿ íà ìíîãèõ óðîâ-
íÿõ. Äîñòàòî÷íî ïðèìåðîâ, êîãäà â 1998 ãîäó Àìåðèêà ïîæàëîâàëàñü íà ðîññèéñêîå
ïðàâèòåëüñòâî ïî ïîâîäó êðàæè ñåêðåòîâ Ïåíòàãîíà è ÍÀÑÀ, ÷òî òàê è íå áûëî äî-
êàçàíî [4]. Èëè æå ïðèìåð, êîãäà êèòàéñêîå ïðàâèòåëüñòâî â 2007 ãîäó îáâèíèëè â
ñïîíñèðîâàíèè êèáåðàòàê íà ïðàâèòåëüñòâåííûå êîìïüþòåðû Ãåðìàíèè è ÷àñòíûå èí-
ôîðìàöèîííûå ñèñòåìû ÑØÀ. Íî çàãâîçäêà çàêëþ÷àåòñÿ â òîì, ÷òî â ñîâðåìåííîì
èíôîðìàöèîííîì ïðîñòðàíñòâå:

À) ñëîæíî îïðåäåëèòü êðóã ëèö, ïðèâëåêàåìûõ ê þðèäè÷åñêîé îòâåòñòâåííîñòè çà
ñîâåðøåíèå êèáåðïðåñòóïëåíèÿ;

Á) ïðàêòè÷åñêè íåâîçìîæíî çàôèêñèðîâàòü äîïóñòèìîñòü è äîñòîâåðíîñòü äîêàçà-
òåëüñòâ ïî ïîâîäó ñîâåðøåíèÿ êèáåðïðåñòóïëåíèÿ [1].

Óæå ïîÿâëåíèå òàêèõ ïîíÿòèé êàê Malware (âðåäîíîñíîå ïðîãðàììíîå îáåñïå÷åíèå),
DDoS-àòàêè (íàïàäåíèÿ òèïà ðàñïðîñòðàíåííîãî îòêàçà â óñëóãàõ), òðîÿíñêèå ÷åðâè,
¾Ñòàêñíåò¿, ôèøèíã (îãðàáëåíèå ÷àñòíûõ áàíêîâñêèõ ñ÷åòîâ), êèáåðñêâîòòèíã (ðåãè-
ñòðàöèÿ äîì¼ííûõ èì¼í ñ öåëüþ èõ äàëüíåéøåé ïåðåïðîäàæè) è âîîáùå âñÿ òàê íà-
çûâàåìàÿ ¾the dark side of the internet¿ ñâèäåòåëüñòâóåò îá ýñêàëàöèè íàïðÿæ¼ííîñòè
êèáåðáåçîïàñíîñòè.

Òàêæå îòäåëüíîå âíèìàíèå ñëåäóåò óäåëèòü òàê íàçûâàåìîé ¾âîéíå çà óìû¿ [2]. Ýòî
ïðèíöèïèàëüíî èíîé âèä âîéí â êèáåðïðîñòðàíñòâå, âåäåíèå ïðîïàãàíäû è äåçèíôîðìà-
öèÿ â ¾÷åëîâå÷åñêîì¿ ñåãìåíòå ñåòè Èíòåðíåò. Òàêèì ñïîñîáîì, êàê òåððîðèñòè÷åñêèå
îðãàíèçàöèè, òàê è ãîñóäàðñòâåííûå ñòðóêòóðû èìåþò âîçìîæíîñòü ìàíèïóëèðîâàòü
ñîçíàíèåì îáùåñòâà. Íåñìîòðÿ íà òî, ÷òî èõ ñëîæíî îòíåñòè ê õîëîäíûì âîéíàì â ñåòè
Èíòåðíåò, ìàññîâîñòü è ðåçóëüòàòèâíîñòü òàêèõ êèáåðàòàê íå ñòîèò ïðåóìåíüøàòü.

Äàáû ïðîòèâîñòîÿòü ýòîìó, ìíîãèå ãîñóäàðñòâà è îðãàíèçàöèè ïðîâîäÿò òåõíè÷å-
ñêóþ ðàáîòó ïî îáåñïå÷åíèþ êèáåðáåçîïàñíîñòè. ßðêèì ïðèìåðîì òîìó ÿâëÿåòñÿ ñî-
çäàíèå ïîñëå ñîáûòèé 2007 ãîäà â Ýñòîíèè Öåíòðà êèáåðáåçîïàñíîñòè ÍÀÒÎ. Òàêæå
ÍÀÒÎ ïðîâîäèëèñü ó÷åíèÿ ïî êèáåðçàùèòå � ¾Cyber coalition - 2011¿, â êîòîðûõ ó÷àñò-
âîâàëè íå òîëüêî ãîñóäàðñòâà-÷ëåíû, íî è ïàðòí¼ðû ÍÀÒÎ.

Ïîäâîäÿ èòîãè, ñëåäóåò ïîä÷åðêíóòü, ÷òî êèáåðáåçîïàñíîñòü íà äàííîì ýòàïå óòâåð-
äèëàñü êàê îäíà èç ñîñòàâëÿþùèõ ìåæäóíàðîäíîé áåçîïàñíîñòè ñòðàí ìèðà è ìåæäóíà-
ðîäíûõ îðãàíèçàöèé è ÿâëÿåòñÿ âàæíûì ôàêòîðîì âåäåíèÿ ìèðîâîé ïîëèòèêè. Èíôîð-
ìàöèîííàÿ óÿçâèìîñòü ãîñóäàðñòâ ñäåëàëà èõ ñàìûìè âàæíûìè îáúåêòàìè êèáåðàòàê.
Ïîýòîìó íåìåäëåííî íåîáõîäèìî ïðèíÿòü ìåðû ïî ïðîôåññèîíàëüíîìó îáåñïå÷åíèþ
êèáåðáåçîïàñíîñòè, âñåñòîðîííåé ïîääåðæêå è ñîòðóäíè÷åñòâó â ýòîé ñôåðå.
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