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Â ñâÿçè ñ ïåðåõîäîì îáùåñòâà ê èíôîðìàöèîííîìó, çàêîíîäàòåëü óñïåøíî íå ìîæåò
âåñòè áîðüáó ñ ïðåñòóïëåíèÿìè â ñôåðå êîìïüþòåðíîé èíôîðìàöèè. Äàííàÿ ïðîáëåìà
â ÐÔ íå òîëüêî íå âûäâèãàëàñü íà ïåðâûé ïëàí íàó÷íûõ èññëåäîâàíèé, íî ôàêòè-
÷åñêè èãíîðèðîâàëàñü.Ïîäõîä èññëåäîâàòåëåé è ïîçèöèÿ èãíîðèðîâàíèÿ çàêîíîäàòåëÿ
íåîïðàâäàííà â óñëîâèÿõ ñîâåðøåíñòâóþùèõñÿ èíôîðêîììóíèêàöèîííûõ òåõíîëîãèé.

Â ðåçóëüòàòå íàó÷íîãî èññëåäîâàíèÿ ìû ðàçðàáîòàëè êðèìèíàëèñòè÷åñêèå è ïðåâåí-
òèâíûå ìåðû áîðüáû ñ ïðåñòóïëåíèÿìè â ñôåðå êîìïüþòåðíîé èíôîðìàöèè:1) ïðàâî-
âûå;2)îáùåïðîôèëàêòè÷åñêèå. I.Ðåêîìåíäóåì ïðàâîâûå ìåðû:1)Äåéñòâóþùèé ÓÊ ÐÔ
íóæäàåòñÿ âî âíåñåíèè òîòàëüíûõ èçìåíåíèé êàñàåìî ïðåñòóïëåíèé â ñôåðå êîìïüþ-
òåðíîé èíôîðìàöèè â öåëîì, òàê è â ÷àñòíîñòè êðèìèíàëèçàöèè íîâîãî ñîñòàâà ïðå-
ñòóïëåíèÿ â ÓÊ ÐÔ êàê ¾êèáåðòåððîðèçì¿, ÷òî ïðåäñòàâëÿåò íîâèçíó ñôåðû ïðàâî-
âîãî ðåãóëèðîâàíèÿ è ñìîæåò ñîâåðøåíñòâîâàòü òåîðåòè÷åñêèå îñíîâû.Ðàññìàòðèâàÿ
êèáåðòåððîðèçì êàê ñîñòàâëÿþùóþ ÷àñòü êîìïüþòåðíîé ïðåñòóïíîñòè ñ ïîìîùüþ êî-
òîðîãî ñîâåðøàåòñÿ òåððîðèñòè÷åñêàÿ äåÿòåëüíîñòü, ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì
çàêðåïèòü ïðèâåäåííîå îïðåäåëåíèå ¾êèáåðòåððîðèçì¿ íà óðîâíå ÔÇ, à èìåííî â ñò.
3 ÔÇ ¾Î ïðîòèâîäåéñòâèè òåððîðèçìó¿ îò 06.03.2006 ã. 35-ÔÇ. 2)Â öåëÿõ åäèíîîáðà-
çèÿ ïðàâîïðèìåíèòåëüíîé ïðàêòèêè è òî÷íîñòè ïîíÿòèéíîãî àïïàðàòà ïðåäñòàâëÿþòñÿ
ðàçóìíûìè ïðåäëîæåíèÿ î âíåñåíèè äîïîëíåíèé â ñò. 205, ñò. 207, 208, 210, 215, 2151,
2152, 2153 è 217 ÓÊ ÐÔ. 3)Íåîáõîäèìî êâàëèôèöèðîâàòü êèáåðòåððîðèçì êàê è ïðå-
ñòóïëåíèå ïðîòèâ îáùåñòâåííîé áåçîïàñíîñòè è îáùåñòâåííîãî ïîðÿäêà. Òàê ÷. 2 ñò. 205
ÓÊ ÐÔ öåëåñîîáðàçíî äîïîëíèòü ïóíêòîì ¾ã¿ ñëåäóþùåãî ñîäåðæàíèÿ: ¾Òå æå äåÿ-
íèÿ, ñîâåðøåííûå ñ èñïîëüçîâàíèåì ÝÂÌ, èíôîðìàöèîííûõ ñèñòåì è òåëåêîììóíèêà-
öèîííûõ ñåòåé, ñâÿçàííûõ ñ êðèòè÷åñêèìè ýëåìåíòàìè èíôðàñòðóêòóðû¿.4)Êëþ÷åâûì
ïîëîæåíèåì áîðüáû ñ êèáåðòåððîðèçìîì ÿâëÿåòñÿ èíòåãðàöèÿ ïðàâîâûõ ñèñòåì ðàç-
ëè÷íûõ ñòðàí, íàïðèìåð, ñáëèæåíèå óãîëîâíîãî çàêîíîäàòåëüñòâà ñòðàí ÅÑ â ÷àñòè
ýêñòðàäèöèè õàêåðîâ.5)Îòñóòñòâèå Ïîñòàíîâëåíèé Âåðõîâíîãî Ñóäà ÐÔ ïî óãîëîâíûì
äåëàì î äàííûõ ïðåñòóïëåíèÿõ ñîçäàåò êîëëàïñ ïðè ïðèìåíåíèè óãîëîâíîãî çàêîíà
îðãàíàìè ïðåäâàðèòåëüíîãî ñëåäñòâèÿ è ñóäàìè. 6)Ðåêîìåíäóåì çàêîíîäàòåëþ øèðîêî
òîëêîâàòü ñîñòàâ ÷. 1 ñò. 272 ÓÊ ÐÔ: ¾íåïðàâîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîðìà-
öèè - ýòî íåñàíêöèîíèðîâàííîå íåçàêîííûì ïîëüçîâàòåëåì èíôîðìàöèè ïðîíèêíîâåíèå
ê íåé, â òîì ÷èñëå ñ âîçìîæíîñòüþ îçíàêîìëåíèÿ, êîòîðîå ïîçâîëÿåò ðàñïîðÿæàòüñÿ
ýòîé èíôîðìàöèåé, ñîçäàþùåå îïàñíîñòü ðàçãëàøåíèÿ â êîðûñòíûõ öåëÿõ íåçàêîííîãî
ïîëüçîâàòåëÿ, êàê äëÿ ñàìîé èíôîðìàöèè, òàê è äëÿ èíòåðåñîâ ñîáñòâåííèêà, èíîãî
çàêîííîãî ïîëüçîâàòåëÿ¿. Òåì ñàìûì ìàòåðèàëüíóþ êîíñòðóêöèþ ñîñòàâà ñò. 272 ÓÊ
ÐÔ ïðåäëàãàåòñÿ ñäåëàòü ôîðìàëüíî-ìàòåðèàëüíûì, ò.å. ïðîñìîòð èíôîðìàöèè, ïðåä-
íàçíà÷åííîé äëÿ ëè÷íîãî ïîëüçîâàíèÿ, äîëæåí òùàòåëüíî îõðàíÿòüñÿ çàêîíîì, íå äî-
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ïóñêàÿ íàðóøåíèÿ êîíñòèòóöèîííûõ ïðàâ ãðàæäàí î çàùèòå îò âòîðæåíèÿ â ÷àñòíóþ
æèçíü è ñáîðà äàííîé èíôîðìàöèè.7)Â ñâÿçè ñ çëîáîäíåâíîé ïðîáëåìîé âçëîìà ýëåê-
òðîííîé ïî÷òû ìû ðåêîìåíäóåì çàêîíîäàòåëþ äîïîëíèòü ñò. 138 ÓÊ ÐÔ î íàðóøåíèè
òàéíû ïåðåïèñêè ãðàæäàí êâàëèôèöèðóþùèì ïðèçíàêîì ¾íàðóøåíèå òàéíû ïåðåïèñ-
êè ÷åðåç íåñàíêöèîíèðîâàííûé äîñòóï ñ ïîìîùüþ ÝÂÌ ê ëè÷íûì ýëåêòðîííûì ðå-
ñóðñàì ãðàæäàí, îñóùåñòâëÿþùèõ ëè÷íóþ ýëåêòðîííóþ ïåðåïèñêó ÷åðåç Èíòåðíåò¿.8)
9)Ðåêîìåíäóåì ââåñòè íîâóþ ñàíêöèþ â ñò.ñò. 272-273 ÓÊ ÐÔ � êîíôèñêàöèþ èìóùå-
ñòâà.10)Ñàíêöèè ÷. 1 ñò. 272 ÓÊ ÐÔ ðåêîìåíäóåì óæåñòî÷èòü è ïðèìåíÿòü ìåðó íà-
êàçàíèÿ ñ îòìåíîé íàçíà÷åíèÿ óñëîâíîãî îñóæäåíèÿ, íàçíà÷èâ îñíîâíûì íàêàçàíèåì
- ëèøåíèå ñâîáîäû ñ âûïëàòîé äåíåæíîãî øòðàôà â ðàçìåðå ïðè÷èíåííîãî óùåðáà,
÷òî ïîëíîñòüþ èñêëþ÷èò ïðîáëåìó ññûëêè êîìïüþòåðíîãî ïðåñòóïíèêà íà ñâîþ ìà-
òåðèàëüíóþ íåñîñòîÿòåëüíîñòü âûïëàòèòü øòðàô.11)Ââåñòè äîïîëíèòåëüíîå íàêàçàíèå
- îãðàíè÷åíèå ê äîñòóïó ïîëüçîâàíèÿ ïåðñîíàëüíûì êîìïüþòåðîì èëè äðóãèìè ÝÂÌ
ïîñëå îòáûâàíèÿ îñíîâíîãî ñðîêà. 12) Ðåêîìåíäóåì äîïîëíèòü ñîäåðæàíèå ï. ¾á¿ ÷. 2
ñò. 158 è ñòàòåé 159, 160, 163 ÓÊ ÐÔ, êâàëèôèöèðóþùèì ïðèçíàêîì ¾ñ èñïîëüçîâàíèåì
ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ ñåòåé¿. Ýòî îñîáî àêòóàëüíî â ýïîõó èíôîðìàòèçàöèè ïðè
ýëåêòðîííîì îôîðìëåíèè êðåäèòîâ.13)Äëÿ îòáûâàíèÿ ñðîêà ëèøåíèÿ ñâîáîäû õàêåðîâ,
ðåêîìåíäóåì âûäåëèòü ôèíàíñèðîâàíèå èç áþäæåòà ÐÔ íà ñòðîèòåëüñòâî ñïåöèàëèçè-
ðîâàííîé òþðüìû, ãäå îíè áóäóò ðàçðàáàòûâàòü ïðîãðàììû è ìåðû çàùèòû ïî áîðüáå
ñ âðåäîíîñíûìè ïðîãðàììàìè äëÿ ÝÂÌ. Òåì ñàìûì õàêåðû ìîãóò çàðàáîòàòü ñåáå äî-
ñðî÷íîå îñâîáîæäåíèå êàê çà ïðèìåðíîå ïîâåäåíèå è èñïðàâëåíèå.14)Âàæíûì íàïðàâ-
ëåíèåì â áîðüáå ñ äàííûìè ïðåñòóïëåíèÿìè ñòàíåò ðàçâèòèå ïðàâîâîãî ôóíäàìåíòà â
ñôåðå Èíòåðíåòà ïóòåì ïðèíÿòèÿ ÔÇ ¾Î ïðàâîâîì ðåãóëèðîâàíèè èñïîëüçîâàíèÿ ñå-
òè Èíòåðíåò¿.II.Ðåêîìåíäóåì îáùåïðîôèëàêòè÷åñêèå ìåðû:1)Â öåëÿõ ïðîôèëàêòèêè
ïðîâîäèòü ìåðîïðèÿòèÿ ïî ïðåäóïðåæäåíèþ äàííûõ ïðåñòóïëåíèé íà ôåäåðàëüíîì,
ðåãèîíàëüíîì óðîâíå è ÌÑÓ â öåëÿõ ïðåîäîëåíèÿ ïðàâîâîãî íèãèëèçìà ðóêîâîäèòåëåé
îðãàíèçàöèé, îòäåëüíûõ ãðàæäàí è óãðîçû ðîñòà ëàòåíòíîé ïðåñòóïíîñòè â ñôåðå âû-
ñîêèõ òåõíîëîãèé.2)Ïîâûñèòü óðîâåíü äîâåðèÿ íàñåëåíèÿ ê óãîëîâíîé þñòèöèè â öåëÿõ
îáåñïå÷åíèÿ çàêîííîñòè ôóíêöèîíèðîâàíèÿ åå ñèñòåìû.3)Ñîçäàíèå àáñîëþòíîé çàùèòû
êîìïüþòåðíîé èíôîðìàöèè, ðàçðàáîòàííîé ñîòðóäíèêàìè óïðàâëåíèÿ ¾Ê¿ ÌÂÄ ÐÔ ïî
òèïó àíòèâèðóñíîé ïðîãðàììû, ñîäåðæàùåé â ñåáå ìåõàíèçì ñàìîïðîãðåññèðîâàíèÿ è
ðàñïîçíàâàíèÿ, óíè÷òîæåíèÿ êîìïüþòåðíûõ âèðóñîâ è ÷åðâåé ïîäíèìåò íà íîâûé óðî-
âåíü áîðüáó ñ êîìïüþòåðíîé ïðåñòóïíîñòüþ.4)Ðåêîìåíäóåì ðàçðàáîòàòü ñàéò äîâåðèÿ
ÌÂÄ ÐÔ, êîíöåíòðèðóþùèé èíôîðìàöèþ î ãîòîâÿùèõñÿ èëè ïðîâåäåííûõ õàêåðñêèõ
íàïàäåíèÿõ, èíôîðìàöèè î íåñàíêöèîíèðîâàííûõ äîñòóïàõ â èíôîðìàöèîííûå ñåòè
ÝÂÌ.6)Íåîáõîäèìî ñîçäàòü ýòè÷åñêèé êîäåêñ êîìïüþòåðíîãî ñîîáùåñòâà, çàêðåïèâøèé
íîðìû îáðàùåíèÿ ñ êîìïüþòåðíîé èíôîðìàöèåé, ñôîðìèðîâàë îñíîâû êîðïîðàòèâíîé
ìîðàëè è èíôîðìàöèîííîé îòâåòñòâåííîñòè îðãàíèçàöèé, îòäåëüíûõ ãðàæäàí.
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